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Realiza una Evaluación Integral de la ciberseguridad en tu empresa, 
identifica todas las vulnerabilidades y sugiere las soluciones a las 

mismas aplicando el marco de trabajo NIST CSF y así asegura la 
integridad y continuidad de tu negocio.
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Marco NIST CSF
Este marco es catalogado como uno
de los mejores en el mundo, ha sido
desarrollado a partir de prácticas que
han probado ser efectivas y que
ayudan a mejorar la postura de
ciberseguridad a las empresas que lo
aplican.
Adicionalmente, ayuda a integrar y
alinear mejor los riesgos de
ciberseguridad con los procesos más
amplios de la gestión de riesgo
empresarial.

Proporciona una visión integral del ciclo de vida para la gestión del riesgo 
de ciberseguridad en el tiempo. 



Marco NIST CSF 1.1
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PROFESIONALESEl marco NIST CSF 1.1 proporciona un esquema para mitigar los riesgos de ciberseguridad enfocada en
reducir las vulnerabilidades.
Cada una de las 5 funciones comprende un número de actividades de nivel más bajo (108 en total) que
representan las tácticas de mitigación de un riesgo cibernético. Estas actividades se subdividen en
“categorías” y “subcategorías”, proporcionando una descripción más granular y detallada de la práctica.

El marco NIST CSF está organizado en cinco “funciones”

Ayuda a incrementar el 
entendimiento de la 
organización de sus 
recursos y riesgos.

Identificar Proteger Detectar Responder Recuperar

Soporta la habilidad de 
limitar o contener el 

impacto de un potencial 
evento de 

ciberseguridad.

Estas actividades 
permiten descubrir 

eventos de 
ciberseguridad.

Se refiere a la habilidad 
de contener y reducir el 
impacto de un evento.

Esta función ayuda a la 
organización a 
restablecer la 

normalidad de las 
operaciones después de 

un evento.
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Evaluación Integral en Ciberseguridad

Proporcionar una visión general de la postura de ciberseguridad
de la organización utilizando el framework NIST CSF 1.1 y
ayudar a identificar áreas de mejora. Esto incluye:

Objetivo Alcance

Evaluación del estado actual de la ciberseguridad de la

organización en relación con los objetivos de seguridad

establecidos.

Identificación de las áreas en las que la organización

necesita mejorar su postura de seguridad.

Recomendaciones específicas para mejorar la gestión de la

ciberseguridad en la organización.

Evaluación de la postura de seguridad cibernética actual:

incluye los activos de información, sistemas, redes,

aplicaciones, procesos y políticas existentes. Implica revisar

todos los aspectos de la infraestructura de seguridad

cibernética existente para detectar debilidades y

vulnerabilidades que deben ser abordadas para mejorar la

seguridad de la organización.

Evaluación de políticas y procedimientos: la cual incluye una

evaluación de las políticas y procedimientos de seguridad

cibernética para identificar cualquier área que necesite

mejora.

Evaluación de los controles de seguridad: a fin de

determinar si son efectivos en la protección de los activos

críticos de la organización.



Plan de Trabajo
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PROFESIONALESPara poder identificar el GAP y las Soluciones resultantes de la Evaluación Integral 
en Ciberseguridad se ejecutarán las siguientes tareas:  

Desarrollo de cuestionario 
detallado ad -hoc para el cliente

1.1 Remitir cuestionario de 
evaluación al cliente y procesar 
las respuestas en base a la 
información inicial brindada.

1.2 Solicitar información 
ampliatoria, absolver dudas y 
preparación de trabajo de 
campo

Trabajo de campo y 
diagnóstico Definición de hoja de ruta Elaboración y presentación 

de resultados

2.1 Evaluar las capacidades de 
ciberseguridad de la empresa 
(entrevistas con colaboradores 
y  grupos de interés claves).

2.2 Validar información recabada 
en 2.1 en campo.

3.1 Formular hoja de ruta 
considerando las capacidades 
de ciberseguridad evaluadas.

3.2 Validar la hoja de ruta con 
cliente.

4.1 Elaborar presentación de 
resultados  y validar con 
cliente.

4.2 Presentación a Gerencia o 
Directorio del cliente.



Sobre el Equipo 

Contamos con un equipo altamente calificado:

especialistas con amplia formación y

certificaciones de renombre, especializados en

realizar una evaluación integral de

ciberseguridad utilizando el marco NIST CSF.
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Inversión

Consideraciones

Plazo estimado del entregable: 3 a 8 semanas desde la aceptación del Servicio dependiendo del

tamaño y complejidad del negocio.

Condiciones de pago: 20% al inicio del Servicio y 80% contra entrega del mismo.

Inicio de la Evaluación: 5 días hábiles posteriores a la recepción de la orden de compra.

Validez de la presente propuesta: A ser revisada con el cliente según su necesidad.

De encontrar alguna incongruencia en la información remitida por el cliente, en contraste con las tareas

de evaluación descritas en la lámina 6 de la presente propuesta, se informará al cliente oportunamente

si es que el plazo del entregable y/o la inversión requiere algún ajuste.

Se entregará un presupuesto personalizado



TRABAJAMOS POR UN MUNDO  DIGITAL, 
SEGURO Y EFICIENTE

www.xpartans.pe 

contacto@xpartans.es
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